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WNIOSEK

Zabezpieczenie aplikacji bankowych - Android.

Dzien dobry,

Jako klient chciatbym zwréci¢ Parnstwa uwage na bardzo niski poziom zabezpieczen w aplikacjach bankowych (Android).
Wiekszo$¢ znanych mi aplikacji jest bardzo podatna na szybkie wejscie / uruchomienie poprzez stosowanie stabego rodzaju
kontroli dostepu.

Do aplikacji mozna sie¢ ZALOGOWAC:

- samg Biometrig (odcisk palca) bez podawania PIN

- PIN ma tylko 4 znaki i nie moze by¢ diuzszy

- Ten sam PIN obstuguje LOGOWANIE / POTWIERDZANIE OPERACJI

Nalezy tutaj zauwazy¢, Zze logujgc sie przez portal WWW masz: login / hasto / uwierzytelnienie (SMS, Aplikacja) a kazda
operacja jest potwierdzana innym kodem.

Powyzszych zabezpieczeh nie ma w aplikacji mobilnej co jest wyraZnym niedopatrzeniem.

Zaktadajgc warunki najmniej korzystne, kazda osoba ktdra w prosty sposéb przytozy twéj palec do telefonu uzyska dostep do
aplikacji bankowe;j.

A powinno by¢ obowigzkowe:

- Logowanie BIOMETRIA (jezeli dostepna) + PIN (Od 4 do 8 znakéw)

- Blokowanie aplikacji przy 3 krotnym ztym wpisaniu PIN

- Oddzielny PIN (Od 4 do 8 znakéw, ré6zny od PINu logowania) do potwierdzania operacji

Poréwnujgc zabezpieczenia aplikacji Bankowych do mObywatela wyglgdajg one wrecz ,$miesznie”.
Chciatby wnioskowaé o wydanie rekomendaciji poprzez KNF w sprawie poprawy zabezpieczen aplikacji mobilnych.

Dokument zostat podpisany, aby go zweryfikowaé nalezy uzy¢ oprogramowania do weryfikacji podpisu. Data ztoZzenia podpisu:
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