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WYKONAWCY

Dotyczy: Zapytania ofertowego w zakresie zamoéwienia na zapewnienie dostepu do sieci
Internet dla sond sandboxowych.

Zamawiajgcy — Urzad Komisji Nadzoru Finansowego, przekazuje tre$¢ zapytan oraz
wyjasnienia Zamawiajgcego.

Pytanie nr 1
.Prosimy o potwierdzenie, ze Zamawiajgcy posiada urzgdzenie warstwy trzeciej (router), na

ktérym skonfiguruje interfejs WAN od strony sieci Wykonawcy z adresacjg IP publiczng tzw.
potgczeniowg oraz skonfiguruje routing statyczny (default) w strone routera szkieletowego
Wykonawcy (IAR).

Topologia rozwigzania zostata umieszczona na ponizszym rysunku.”
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Odpowiedz nr 1

Zamawiajgcy nie potwierdza sposobu realizacji zaméwienia okreslonego w pytaniu. W ramach
realizacji zamowienia Wykonawca zobowigzany jest do dostarczenia takze routera.
Jednoczesnie Zamawiajgcy informuje, iz Wykonawca moze traktowac¢ sondy Zamawiajgcego
jak komputery PC.

Pytanie nr 2
.Prosimy Zamawiajgcego o potwierdzenie, ze Wykonawca moze zakonczyé ustuge

urzadzeniem warstwy drugiej (L2) typu konwerter, z interfejsem elektrycznym 100/1000
Ethernet RJ45 w kierunku LAN Zamawiajgcego. Jednoczesnie cztery sondy sandboxowe
zostang podtgczone do urzgdzenia Zamawiajgcego oraz przydzielenie sondom statycznego
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wewnetrznego adresu IP i adresu DNS operatora zostanie skonfigurowane na urzgdzeniu
Zamawiajgcego.”

Odpowiedz nr 2
Zamawiajgcy nie potwierdza, iz Wykonawca moze zakonczy¢ potgczenie w sposéb okreslony
w pytaniu.

Pytanie nr 3
.Prosimy Zamawiajgcego o potwierdzenie, ze Wykonawca moze zakonczy¢é ustuge

urzadzeniem ktére posiada jeden zasilacz. Wykonawca chciatby zaznaczy¢ ze dla urzgdzen
obstugujgcych przeptywnosci 100Mb/s nie jest standardem aby posiadaty dwa zasilacze, a
zastosowanie urzgdzen z dwom zasilaczami implikuje koniecznos¢ zastosowania o wiele
drozszych urzadzeh wyzszej klasy, co negatywnie przetozy sie na koszt catej ustugi dla
Zamawiajgcego i w razie braku uzasadnienia moze nosi¢ znamiona niegospodarnosci .”

Odpowiedz nr 3
Zamawiajgcy nie potwierdza, iz Wykonawca moze zakonczyé ustuge w sposob okreslony
w pytaniu.

Pytanie nr 4
.Prosimy Zamawiajgcego o potwierdzenie, ze Wykonawca stusznie interpretuje, iz w ramach

przetargu nalezy zapewni¢ dostep w trybie tylko do odczytu do panelu, w ramach ktérego
Zamawiajgcy bedzie mogt sprawdzi¢ minimum stan fgcza internetowego i predkosc¢ potgczenia
dla kazdej z lokalizacji.”

Odpowiedz nr 4
Zamawiajgcy potwierdza prawidtowg interpretacje Wykonawcy, o ktérej mowa w pytaniu.

Pytanie nr 5
.Pytanie dotyczy § 2 ust. 2 Umowy (Projektu),

Oraz § 3 ust. 1 Umowy (Projektu),
w ktérych Zamawiajgcy pisze odpowiednio:

,Wykonawca bedzie Swiadczyt Ustuge, o ktérej mowa w § 1, przez okres 48 miesiecy od dnia
22.04.2025 r. przy czym, instalacja Urzgdzen, nastgpi w terminie wyznaczonym przez
Zamawiajgcego zgodnie z § 3 ust. 1, ale nie pézniej niz do 21.04.2025 r.”

Oraz

.Decyzja o wyznaczeniu terminu instalacji Urzgdzen, o ktérej mowa w § 2 ust. 2 pozostaje w
kompetencjach Zamawiajgcego i jest wigzgca dla Wykonawcy. Zamawiajgcy poinformuje
Wykonawce o wyznaczonym terminie na co najmniej 3 Dni robocze przed planowang datg
instalacji Urzgdzen, na adres e-mail Wykonawcy, o ktérym mowa w § 14 ust. 2 pkt 1.”

Pytanie: Zwracamy sie z prodbg o podanie konkretnego zakresu czasowego na instalacje
Urzgdzen, ktéry to zakres czasowy obejmowatby okres 14 dni przed rozpoczeciem
Swiadczenia Ustugi. W obecnym ksztafcie zapisy te podajg jedynie ostateczny termin instalacji
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Urzadzen, dajgc Wykonawcy 3 dni robocze na instalacje po wezwaniu przez Zamawiajgcego,
co w skrajnym przypadku moze oznaczaé¢ koniecznos$¢ instalacji Urzgdzen juz kilka dni po
podpisaniu Umowy, co z kolei jest bezzasadne, wigze sie z dodatkowymi kosztami (licencje,
serwis) i moze stanowi¢ przewage konkurencyjng a tym samym faworyzowanie obecnego
dostawcy ustugi.”

Odpowiedz nr 5

W odpowiedzi na pytanie Zamawiajgcy zmienia tre$¢ § 3 ust. 1 projektu umowy, ktory
otrzymuje nastepujgce brzmienie:

»1. Zamawiajgcy wyznaczy Wykonawcy termin instalacji Urzgdzen na co najmniej 10 Dni
roboczych przed terminem rozpoczecia $wiadczenia Ustugi, jednak nie wcze$niej niz na 1
marca 2025 r. Wykonawca zostanie poinformowany przez Zamawiajgcego o wyznaczonym
terminie instalacji Urzgdzen na co najmniej 3 Dni robocze przed tg datg. Informacja zostanie
przekazana Wykonawcy na adres e-mail, o ktorym mowa w § 14 ust. 2 pkt 1. Decyzja o
wyznaczeniu terminu instalacji Urzgdzen pozostaje w kompetencjach Zamawiajgcego i jest
wigzgca dla Wykonawcy.”

Pytanie nr 6:

»8 6 projektu umowy czy Zamawiajgcy dopuszcza mozliwos¢ modyfikacji § 6 umowy, poprzez
dodanie ust. 8 o nastepujacej tresci: ,Zamawiajgcy uprawniony jest do naliczenia kar
umownych Wykonawcy po bezskutecznym pisemnym wezwaniu Wykonawcy do nalezytego
wykonania Umowy z wyznaczeniem dodatkowego terminu, nie krotszego niz 1 Dzien
roboczy.”?”

Odpowiedz nr 6
Zamawiajgcy nie zmienia tresci projektu umowy.

Pytanie nr 7:
»8 7 projektu umowy, czy Zamawiajgcy potwierdzi, ze w przypadku odstgpienia od umowy z

winy Wykonawcy i naliczenia kary umownej z tego tytutu — Zamawiajgcy nie bedzie uprawniony
do naliczania kar umownych z tytutu nienalezytego wykonywania Umowy? Zgodnie z
ugruntowanym orzecznictwem Sadu Najwyzszego (SN w wyroku z 24 maja 2012 r, V CSK
260/11): ,Szkoda doznana na skutek niewykonania zobowigzania pochtania szkode powstatg
wskutek nienalezytego wykonania zobowigzania, w tym wiec szkode doznang przez strone do
czasu odstgpienia od umowy. Zatem, jezeli umowa przewiduje odrebng kare umowng ,na
wypadek odstgpienia od umowy” (,w zwigzku z odstgpieniem od umowy”), to jest to kara
umowna za szkode spowodowang niewykonaniem zobowigzania, ktérej czescig jest szkoda,
wczesniej doznana, na skutek nienalezytego wykonania zobowigzania. Wobec tego nie mozna
przyjaé, aby w takim przypadku strona mogta zgda¢ kary umownej przewidzianej za szkode
spowodowang nienalezytym wykonaniem zobowigzania oraz kary umownej za szkode wyniktg
Z niewykonania zobowigzania.”

Odpowiedz nr 7
Zamawiajgcy informuje, ze decyzja w tym zakresie nalezy do Zamawiajgcego i bedzie zalezata
od okolicznosci faktycznych konkretnego przypadku.
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Pytanie nr 8:
.8 7 projektu umowy, czy Zamawiajgcy dopuszcza przed skorzystaniem z prawa do

odstgpienia od umowy lub wypowiedzenia umowy, wezwanie Wykonawcy z wyznaczeniem
dodatkowego terminu do prawidtowego wykonywania umowy, pod rygorem odstgpienia od
umowy albo jej wypowiedzenia przez Zamawiajgcego ?”

Odpowiedz nr 8

Zamawiajgcy informuje, ze zgodnie z trescig projektu umowy moze, w zaleznosci od tego
ktérego elementu realizacji Umowy oswiadczenie o odstgpieniu lub wypowiedzeniu umowy
bedzie dotyczy¢, wypowiedzie¢ Umowe ze skutkiem natychmiastowym lub odstgpi¢ od Umowy
w catosci lub w czesci, z przyczyn lezgcych po stronie Wykonawcy, w terminie 30 dni od
momentu wystgpienia okolicznosci wskazanych w § 7 projektu umowy, w tym o ktérych mowa
w § 7 ust. 2 pkt 2 projektu umowy, {j:

»2) Wykonawca realizuje przedmiot Umowy niezgodnie z jej postanowieniami (w
szczegoblnosci nie przestrzega ustalonych termindw lub nie stosuje sie do uwag
Zamawiajgcego) lub nie wywigzuje sie z pozostatych obowigzkéw okreslonych w Umowie, przy
czym prawo do wypowiedzenia moze zostaC wykonane, jezeli Zamawiajgcy wezwat
Wykonawce do zaprzestania naruszen i usuniecia skutkéw, wyznaczajac mu w tym celu
odpowiedni termin nie krétszy niz 7 dni, a mimo uptywu tego terminu Wykonawca nie
zaprzestal naruszen ani nie usunat ich skutkéow;”.

Zamawiajgcy wskazuje, iz powyzsze wezwanie nie dotyczy przypadkéw okreslonych w innych
ustepach § 7, tj. w szczegdlnosci w ust. 1, 4, 7.

Pytanie nr 9:
-8 11 projektu umowy, czy Zamawiajgcy dopuszcza modyfikacje postanowieh poprzez dodanie

kolejnego ust. 5 i 6 stanowigcego o realizacji obowigzku informacyjnego Wykonawcy o
nastepujacej tresci ?

»9. Zamawiajgcy zobowigzuje sie do przekazania, w imieniu Wykonawcy, niezwtocznie po
zawarciu Umowy, klauzuli informacyjnej osobom, o ktérych mowa w ust. 1. Klauzula
informacyjna stanowi Zatgcznik nr 5 do Umowy. Powyzsze zobowigzanie ma rowniez
zastosowanie do kazdej nowej osoby, ktorej dane osobowe zostang udostepnione
Wykonawcy.”.

,0. Na kazde zgdanie Wykonawcy, Zamawiajgcy niezwtocznie, nie pdzniej niz w terminie 3 Dni
roboczych, przekaze Wykonawcy potwierdzenie spetnienia obowigzku informacyjnego o

ktérym mowa w ust. 5.”.

Odpowiedz nr 9
Zamawiajgcy wyraza zgode na proponowang zmiane, w zwigzku z czym do projektu umowy
zostajg dodane postanowienia:

e §11ust.5iust 6:
,9. Zamawiajgcy zobowigzuje sie do przekazania, w imieniu Wykonawcy, niezwiocznie po
zawarciu Umowy, klauzuli informacyjnej osobom, o ktérych mowa w ust. 1. Klauzula

str. 4



informacyjna stanowi Zatgcznik nr 5 do Umowy. Powyzsze zobowigzanie ma roéwniez
zastosowanie do kazdej nowej osoby, ktérej dane osobowe zostang udostepnione
Wykonawcy.

,0. Na kazde zadanie Wykonawcy, Zamawiajgcy niezwtocznie, nie pdzniej niz w terminie 3 Dni
roboczych, przekaze Wykonawcy potwierdzenie spetnienia obowigzku informacyjnego
o ktérym mowa w ust. 5.”;

e § 14 ust. 12 pkt 5:
,9) Zatgcznik nr 5 — Klauzula informacyjna Wykonawcy”.

Pytanie nr 10:

.8 14 projektu umowy, czy Zamawiajgcy dopuszcza mozliwo$¢ dodania do Umowy jako
kolejnego zatgcznika Regulaminu swiadczenia ustug telekomunikacyjnych Wykonawcy, ktéry
miatby zastosowanie do sSwiadczonych ustug na warunkach umowy, w zakresie
niesprzecznym z Umowg ?”

Odpowiedz nr 10

Zamawiajgcy nie uwzglednia wniosku, w szczegodlnosci dlatego, ze Wykonawca nie przestawit
tredci regulaminu ustugi, ktéry mogtby zosta¢ poddany analizie i ewentualnie zatgczony do
Umowy. Jednoczes$nie Zamawiajacy zmienia tresé § 14 ust. 3 projektu umowy, ktéry otrzymuje
brzmienie:

.3. W sprawach nieuregulowanych Umowg zastosowanie majg odpowiednie przepisy prawa
polskiego, w tym przepisy Kodeksu cywilnego, przepisy o ochronie danych osobowych oraz
przepisy o ustugach telekomunikacyjnych.”

Pytanie nr 11:

Prosimy o podanie informacji w jaki sposéb bedg poditgczone sondy? Czy bedg podtgczone
»in-line”, ,out-of-the-box” czy tez w inny sposéb, jaki?

Odpowiedz nr 11
Sondy mozna traktowac jako komputery PC, sg one wyposazone w port Rj45 i bedg nim
podigczone bezposrednio do urzgdzenia Wykonawcy.

Pytanie nr 12:

Prosimy o podanie ilos¢ wykorzystanych interfejséw do podtgczenia sond?

Odpowiedz nr 12
W odpowiedzi na pytanie Zamawiajgcy zmienia postanowienie § 1 ust. 1 pkt 2 projektu umowy,
ktory otrzymuje brzmienie:

»2) mozliwos¢ podigczenia w kazdej lokalizacji do czterech sond sandboxowych
Zamawiajgcego (kazde z nich dostaje statyczny wewnetrzny adres IP, adres DNSa operatora,
gateway interfejsu wewnetrznego, do ktérego podpiete beda urzadzenia musi
odpowiada¢ na icmp z urzadzania podtaczanego);”.
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Jednoczesnie Zamawiajgcy zmienia tres¢ definicji ,Urzadzenia”, ktdéra otrzymuje brzmienie:

,Urzadzenia - zainstalowane na potrzeby realizacji Ustugi przez Wykonawce w szafach rack
Zamawiajgcego urzgdzenia koncowe z portami 100/1000 Eth Rj45, posiadajgce dwa zasilacze
(koncowki do gniazd C14)”.

Pytanie nr 13:
Prosimy o informacje do jakich urzadzen majg by¢ podigczone sondy (router brzegowy,
firewall)?

Odpowiedz nr 13
Zamawiajgcy oczekuje dostarczenia ustugi dostepu do Internetu opisanej w OPZ, sondy beda
podtgczone bezposrednio do urzgdzenia Wykonawcy.

Pytanie nr 14:
Prosimy o podanie nazwy producenta sondy oraz/lub model?

Odpowiedz nr 14
Zamawiajgcy wyjasnia ze przedmiotem ustugi jest dostep do sieci Internet opisany w projekcie
umowy. Producent ani model sond nie ma w tym przypadku zadnego znaczenia.

Pytanie nr 15:
Prosimy o podanie informacji na temat umiejscowienia sandbox’a, do ktérego sondy wysytajg
dane? Czy jest to chmura producenta, srodowisko Zamawiajgcego, inne, jakie?

Odpowiedz nr 15

Sondy sg jednoczesnie sandboxami, uzywajg dostepu do Internetu na potrzeby uwiarygodnienia
Srodowiska emulowanego dla maszyn wirtualnych. To gdzie dane sg wysytane zalezy od konkretnego
wykrytego malware’u, virusa, trojana czy innego zidentyfikowanego zagrozenia. W zwigzku z
powyzszym nie ma mozliwosci jednoznacznego okreslenia co i gdzie jest wysytane przez emulacje
sandboxowa.

Zamawiajgcy informuje, iz w zwigzku z przygotowywaniem odpowiedzi na pytania
Wykonawcéw, termin sktadania ofert zostaje wydtuzony do dnia 5 czerwca 2024 r.

Dariusz Kobusinski
Zastepca Dyrektora

Departamentu Informatyki
/podpisano kwalifikowanym podpisem elektronicznym/
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