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1. Informacje podstawowe dotyczace systemu Portal KNF

1.1. Wstep

Portal KNF to system stuzgcy do bezpiecznej i szybkiej wymiany informacji pomiedzy UKNF
a Podmiotami Nadzorowanymi, Bankowym Funduszem Gwarancyjnym oraz Powiernikami
bankéw hipotecznych.

Dostep do systemu Portal KNF jest przyznawany na podstawie:

1) wniosku o dostep do Portalu KNF — sktadanego przez Podmiot Nadzorowany, ktéry ma
prawny obowigzek przekazywania okreslonego rodzaju informacji za pomocg systemu
teleinformatycznego udostepnionego przez KNF, w przypadku gdy systemem tym jest
Portal KNF;

2) wniosku o nadanie uprawnien Administratora Podmiotu — sktadanego przez Podmiot
Nadzorowany (ktéry ma prawny obowigzek przekazywania okre$lonego rodzaju informaciji
za pomocg systemu teleinformatycznego udostepnionego przez KNF, w przypadku gdy
systemem tym jest Portal KNF), wraz z wnioskiem o dostep do Portalu KNF, w celu
ustanowienia, Administratora Podmiotu i nadania mu uprawnieh do zarzadzania
Uzytkownikami merytorycznymi w ramach danego Podmiotu Nadzorowanego;

3) oswiadczenia o zamiarze korzystania/zaprzestaniu korzystania z Portalu KNF —
skladanego przez Podmiot Nadzorowany (ktéry nie ma prawnego obowigzku
przekazywania okreslonego rodzaju informacji za pomocg systemu teleinformatycznego
udostepnionego przez KNF, w przypadku gdy systemem tym jest Portal KNF lub majgc
prawny obowigzek, zamierzajg korzysta¢ z Portalu KNF w szerszym zakresie jego
funkcjonalno$ci niz niezbedny do realizacji tego obowigzku) w celu ustanowienia, zmiany,
odnowienia lub odebrania uprawnien Administratora Podmiotu do zarzgdzania
uzytkownikami oraz zasobami Portalu KNF w ramach danego Podmiotu Nadzorowanego.

Zasady dostepu i korzystania z wymiany informacji poprzez Portal KNF, wytgczenia z zakresu
przekazywanych informacji, zasady administrowania Portalem KNF oraz zasady ochrony
przetwarzanych informacji okresla Regulamin korzystania z Portalu KNF, ktéry dostepny
jest na stronie https://www.knf.gov.pl/dla_rynku/portal knf oraz w Portalu KNF w zaktadce
Alerty.

1.2. Materiaty zwigzane z systemem Portal KNF

UKNF przygotowat nastepujgce materiaty zwigzane z systemem Portal KNF:

1. Instrukcja postepowania dla Podmiotéw Nadzorowanych — dostepna w Portalu KNF
w zaktadce Alerty oraz na stronie: https://www.knf.gov.pl/dla_rynku/portal knf;

2. Mapa dostepoéw departamentéw UKNF do obszaréw merytorycznych — dostepna w Portalu
KNF w zakfadce Alerty.


https://www.knf.gov.pl/dla_rynku/portal_knf
https://www.knf.gov.pl/dla_rynku/portal_knf

1.3. Obszary merytoryczne

W Portalu KNF Podmiot Nadzorowany moze mie¢ dostep do réznych obszaréw

merytorycznych.

Obszary merytoryczne sg to wydzielone w systemie Portal KNF obszary, wskazujgce na
zakres tematyczny przekazywanej tresci.

Obszary merytoryczne

Opis obszaru

Regulacje nadzorcze

Publikacja interpretacji przepiséw, w tym 2z dziedziny
rachunkowosci, regulacji, zapytanh do uchwat i wydanych
rozporzgdzeh oraz kwestii zwigzanych z Instrukcjg do
sprawozdawczosci FINREP i COREP.

Nadzér analityczny

Publikacja pism, ankiet, zbiorczych analiz, raportow nt.
sektora, wszelakich raportow innych instytucji, ktére sg wazne
dla danej grupy podmiotéw. Wyjasnianie informacji
o rozbieznos$ciach w raportach. Publikacje zwigzane z BION.

Inspekcje i kontrole

Publikacja materiatéw zwigzanych z inspekcjg w podmiotach
nadzorowanych, za wyjatkiem inspekcji odnoszacych sie do
ochrony klientow.

Licencjonowanie

Publikacje zwigzane ze zmiang regulacji wewnetrznych
i zakresu dziatalnosci podmiotéw. Dodatkowo wszelkie zmiany
zwigzane ze zmianami warunkéw jakie byty podstawg do
wydania licenciji.

Pozostate zezwolenia
i zgody

Publikacje zwigzane z pozostatymi zgodami i zezwoleniami,
nie obejmujgce zakresem obszaru licencjonowania
(np. walidacja, zmiany w sposobie wyliczania wymogu
kapitatowego).

EKZ i znaczgce
zaangazowania

Publikacje zwigzane z EKZ i znaczgcymi zaangazowaniami.

Obroét na rynku
regulowanym

Publikacje zwigzane z dziatalnoscig podmiotu w zakresie
obrotu papierami na rynku regulowanym.

Nadzor uzupetniajgcy

Publikacja pism, ankiet, zbiorczych analiz, raportéw
zwigzanych z dziataniem konglomeratu finansowego, ktore
bedg wymieniane z podmiotem nadzorowanym przez KNF
petniacym wiodacg role w konglomeracie finansowym.

Praktyki Rynkowe

Publikacje zwigzane ze skargami sktadanymi na dziatalnos¢
podmiotéw nadzorowanych przez KNF.

Sprawozdawczos$¢

Obszar wykorzystywany w procesie przekazywania

sprawozdawczosci Powszechnych Towarzystw Emerytalnych




Obszary merytoryczne Opis obszaru

BFG Banki Wymiana korespondencji w ramach odrebnych obszaréow
komercyjne/Banki przeznaczonych do wymiany korespondencji miedzy
Spoétdzielcze/ SKOKI/Firmy | departamentami  UKNF, sprawujgcymi  nadzér nad
inwestycyjne podmiotami i BFG

Publikacje dotyczgce tematyki AML/CFT oraz zbierania danych

AML/CFT statystycznych do Krajowej Oceny Ryzyka (NRA);

Wymiana informacji
na potrzeby wspétpracy
miedzynarodowej

Wymiana informacji dotyczacych historii transakcji na
rachunkach bankowych

Postepowania Korespondencja zwigzana z realizacjg zadan obejmujgcych
korespondencja czynnosci sprawdzajgce dotyczgcych naruszen przepiséw
karnych ustaw rynku finansowego i w zwigzku z czynami
skierowanymi przeciwko interesom uczestnikdw rynku
finansowego.

Dziatalno$¢ z art. 70.2 uoif | Korespondencja z bankami, kiére moga bez zezwolenia
prowadzi¢ dziatalnos¢ maklerskg oraz s$wiadczy¢ niektore
ustugi maklerskie na podstawie art. 70 ust. 2 ustawy z dnia 29
lipca 2005 r. o obrocie instrumentami finansowymi, zwanej

dalej "uoif".
Posrednicy kredytu Korespondencja z kredytodawcami w celu wykonywanial
hipotecznego biezgcych czynnosci nadzorczych.
Zgtoszenia na podmioty Korespondencja z bankami dotyczgca skarg i zgtoszen
sektora bankowego klientéw bankéw

1.4. Role podmiotow

W kontaktach z UKNF Podmiot Nadzorowany moze wystepowaé w réznych rolach
w zaleznosci od tego, w zakresie jakiego rynku jest nadzorowany. W Portalu KNF
zdefiniowane sg nastepujgce role:

* Bank
* Depozytariusz
* Firma inwestycyjna

*  Emitent

* Towarzystwo funduszy inwestycyjnych/Fundusz inwestycyjny
* SKOK

* KIP

* BFG

« SWI

* Operator ustug kluczowych
*  Powiernik



* Dystrybutor ubezpieczen
* Dostawca ustug finansowania Spotecznosciowego

Obszary merytoryczne i role podmiotu stuzg do adresowania publikowanej informaciji
tj. rozmowy/wiadomosci, artykutu i ankiety do okreslonej grupy uprawnionych odbiorcéw
zaréwno po stronie Podmiotu Nadzorowanego jak i UKNF.

Uzytkownik merytoryczny Podmiotu Nadzorowanego moze zaadresowac publikacje do UKNF
tylko w ramach posiadanych uprawnien do wskazanych obszaréw merytorycznych i rol, ktére
otrzymat od Administratora Podmiotu.

Wybdr obszaru merytorycznego i roli podmiotu determinuje adresata — Pracownika UKNF,
ktéry posiada uprawnienia do wymiany informacji z Podmiotami Nadzorowanymi w danym
obszarze merytorycznym i roli podmiotu.

Pomocg przy wyborze wiasciwego obszaru merytorycznego i roli podmiotu jest mapa
dostepéw departamentéw UKNF do obszaréw merytorycznych dostepna na stronie:
https://www.knf.gov.pl/dla_rynku/portal knf

1.5. Uprawnienia
Kazdy podmiot korzystajgcy z Portalu KNF otrzymuje maske uprawnien.

Maska uprawnien jest to zdefiniowany dla danego Podmiotu Nadzorowanego zakres
uprawnienh okreslajgcy dostep do rél podmiotu, obszaréw merytorycznych oraz akcji, w ramach
ktérych Administrator Podmiotu moze przydziela¢ uprawnienia Uzytkownikom merytorycznym.

Uprawnienia, ktére ma Podmiot decydujg o tym, w jakich obszarach merytorycznych i rolach
podmiotu bedg wymieniane informacje

KNF przyznaje Podmiotowi X
uprawnienia do rél podmiotu,
obszaréw merytorycznych oraz
modutéw:  ankiety,  artykuty,
rozmowy

POdmiOt X otrzymat

uprawnienia do
do

Uprawnienia dla Podmiotu Nadzorowanego, czyli maske uprawnien, definiuje Administrator
Portalu KNF, a uprawnienia dla Uzytkownikéw merytorycznych — Administrator Podmiotu.

Uprawnienia sg nadawane wytgcznie Uzytkownikom merytorycznym.

W konfiguracji uprawnienia i adresowaniu przekazywanych tresci wykorzystywana jest
kombinacja rola podmiotu — obszar merytoryczny — Podmiot Nadzorowany.


https://www.knf.gov.pl/dla_rynku/portal_knf

Uzytkownicy KNF UZytkOWHICY
(uprawnienia do o
wymiany informacji z Informacje adresowane na VA POdmIOtU X

Podmiotem X, w roli Role Bank i Obszar Inspekcje (uprawnieni do wymiany

CEILSEREAT L i kontrole w  Ankietach, informacji w roli Bank, Obszaru

Inspekcje i kontrole oraz Artykutach, Rozmowach e
modutach: Ankiety, Inspekcje i kontrole oraz

Artykuty, Rozmowy moduféwR: Ankiety,)Artykufy,
ozmowy,

Wskazowki dotyczgce zarzgdzania uprawnieniami znajdujg sie w Instrukcji postepowania dla
Podmiotéw Nadzorowanych.

1.6. Moduty do wymiany informacji - ankiety, artykuly i rozmowy
(watki do ktérych dotagczane sg wiadomosci)

1.6.1 Ankieta

Ankieta — jest publikacjg KNF adresowang do jednego lub wielu Podmiotéw Nadzorowanych.
UKNF oczekuje odpowiedzi ze strony podmiotu na przestang ankiete w formacie i czasie
okreslonym w ankiecie.

1.6.2 Artykut

Artykut — jest jednostronng publikacjg KNF adresowang do wielu Podmiotéw Nadzorowanych.
UKNF nie oczekuje odpowiedzi Podmiotu Nadzorowanego, z wyjgtkiem sytuacji, gdy UKNF
zalezy na pozyskaniu opinii Podmiotéw Nadzorowanych.

1.6.3 Rozmowa

Rozmowa — jest adresowana do konkretnego Podmiotu Nadzorowanego. UKNF oczekuje
odpowiedzi ze strony Podmiotu Nadzorowanego na przestang wiadomosé, z wyjgtkiem
wiadomosci informacyjnych. Rozmowa stanowi watek, do ktérego dotgczane sg Wiadomosci.
Rozmowa moze by¢ zainicjowana przez UKNF i przez Podmiot Nadzorowany.

Wskazowki dotyczgce korzystania z ankiet, artykutdbw i rozmow znajdujg sie w Instrukcji
postepowania dla Podmiotéw Nadzorowanych.



. Najczesciej zadawane pytania dotyczace Portalu KNF

A. Czym jest Portal KNF i na jakich zasadach funkcjonuje
. Czy komunikacja przez Portal KNF ma charakter oficjalny?

Wymiana informacji pomiedzy UKNF a Podmiotami Nadzorowanymi z wykorzystaniem
systemu teleinformatycznego Portal KNF ma charakter oficjalny.

. Czy publikowane przez Podmiot Nadzorowany dokumenty trafiaja do konkretnych
Pracownikéw UKNF, czy np. do sekretariatéw departamentéw UKNF?

Publikowane przez Podmiot Nadzorowany dokumenty trafiajg do Pracownikéw, ktorzy majg
nadane odpowiednie uprawnienia do systemu Portal KNF.

Wybor obszaru merytorycznego i roli podmiotu determinuje adresatéw — Pracownikéw
UKNF, ktérzy posiadajg uprawnienia do wymiany informacji z Podmiotami Nadzorowanymi
w danym obszarze merytorycznym i roli podmiotu.

. Czy system Portal KNF jest to ESPI-bis? Czy system Portal KNF zastapi system
ESPI?

System Portal KNF nie zastepuje systemu ESPI. Dziata niezaleznie od systemu ESPI.
Obowigzek oraz zakres przesytania dokumentéw przez system ESPI wynika z odrebnych
przepisow.

. Czy istniejg zalecenia co do prezentacji graficznej rozmoéw (wiadomosci), artykutéw
lub ankiet?

Tekst w Portalu UKNF nalezy pisa¢ zawsze od lewej strony (w tym wszelkie nagtowki,
oznaczenie adresatow pisma), jest to zasada konieczna w celu umozliwienia wykonania
poprawnego wydruku odbiorcy informaciji.

. Co bedzie wysytane jako artykut?

Styl i forma pisania treSci Artykutdow w Portalu KNF bedg analogiczne do pism
wytwarzanych w UKNF w formie papierowej.

. Podmiot Nadzorowany wystat wiadomos¢ z btednie zatagczonym plikiem. Czy mozna
usung¢ wiadomos¢ z systemu?

Nie ma mozliwosci usunigcia wystanej wiadomosci. Nalezy wystaé ponownie wiadomosé
z wyjasnieniem i poprawnym plikiem.

. Czy jest ograniczenie wielkosci przesylanego zatacznika?

o Jesli tgczny rozmiar plikbw wraz z juz dotgczonymi zatgcznikami przekracza 1 GB,
system odmawia przestania plikow.

e Jeslifgczna liczba plikow wraz z juz dotgczonymi zatgcznikami przekracza 50, system
odmawia przestania plikdw.

e Jesli rozmiar dowolnego z wybranych plikéw przekracza maksymalny dozwolony
rozmiar, tj. 100 MB — w przypadku wiadomosci i 954 MB — w przypadku ankiety, system
odmawia przestania plikdw.



8. Czym rozni sie oswiadczenie od wniosku?

Whniosek sktadajg Podmioty Nadzorowane, ktére majg prawny obowigzek przekazywania
okreslonego rodzaju informacji za pomocg systemu teleinformatycznego udostepnionego
przez KNF, w przypadku gdy systemem tym jest Portal KNF. Oswiadczenie sktadajg
Podmioty Nadzorowane, ktére nie majg prawnego obowigzku przekazywania okreslonego
rodzaju informacji za pomocg systemu teleinformatycznego udostepnionego przez KNF,
w przypadku gdy systemem tym jest Portal KNF lub majgc prawny obowigzek, zamierzajg
korzysta¢ z Portalu KNF w szerszym zakresie jego funkcjonalnosci niz niezbedny do
realizacji tego obowigzku i ktére ztozyty odwiadczenie o zamiarze korzystania/zaprzestaniu
korzystania z Portalu KNF podpisane zgodnie z zasadami reprezentacji Podmiotu
Nadzorowanego.

B. Uprawnienia, konta, administracja

9. Jaka jest dopuszczalna liczba Uzytkownikow merytorycznych w Podmiocie
Nadzorowanym?

Zaktada sie, ze grupa Uzytkownikow merytorycznych w Podmiocie Nadzorowanym nie
powinna przekracza¢ 10 oséb. W uzasadnionych przypadkach Podmiot Nadzorowany
moze wystgpi¢ z wnioskiem o zwigkszenie liczby Uzytkownikéw merytorycznych.

10.Jaka jest dopuszczalna liczba Administratorow Podmiotu?

Zaktada sie, ze grupa Administratorow Podmiotu nie powinna przekracza¢ 2 osob.
W uzasadnionych przypadkach Podmiot Nadzorowany moze wystgpi¢ z wnioskiem
0 zwiekszenie liczby Administratoréw Podmiotu.

11.Z uwagi na ograniczong liczbe Uzytkownikow Podmiotu, czy jest mozliwos¢
stworzenia w Portalu KNF uzytkownikow o bardzo waskim zakresie uprawnien,
ktérzy logowaliby sie bez certyfikatow?

Nie ma takiej mozliwosci. Kazdy uzytkownik musi posiada¢ uprawnienia i musi zalogowacé
sie do Portalu KNF, by moc wykonac jakiekolwiek czynnosci w Portalu.

12.Czy Administrator Podmiotu moze petni¢ réwniez role Uzytkownika
merytorycznego?

Tak, Administrator Podmiotu moze petnié¢ réwniez role Uzytkownika merytorycznego.
13.Co nalezy zrobi¢, aby odebra¢ dostep do Portalu KNF Administratorowi Podmiotu?
Odebranie dostepu do systemu Portal KNF jest wykonywane na podstawie:

e wniosku o przyznanie uprawnien Administratora Podmiotu — sktadanego przez
Podmiot Nadzorowany (majgcy prawny obowigzek przekazywania okreslonego rodzaju
informacji za pomocg systemu teleinformatycznego udostepnionego przez KNF,
w przypadku gdy systemem tym jest Portal KNF), ktory ma juz nadany dostep do
Portalu KNF, w celu ustanowienia, zmiany, odnowienia lub odebrania uprawnien
Administratora Podmiotu do zarzgdzania uzytkownikami oraz zasobami Portalu KNF
w ramach danego Podmiotu Nadzorowanego;

o oswiadczenia o zamiarze korzystania/zaprzestaniu korzystania z Portalu KNF —
sktadanego przez Podmiot Nadzorowany (ktéry nie ma prawnego obowigzku



przekazywania  okreslonego rodzaju  informacji za  pomocg  systemu
teleinformatycznego udostepnionego przez KNF, w przypadku gdy systemem tym jest
Portal KNF lub majgc prawny obowigzek, zamierzajg korzysta¢ z Portalu KNF
w szerszym zakresie jego funkcjonalnos$ci niz niezbedny do realizacji tego obowigzku)
w celu ustanowienia, zmiany, odnowienia lub odebrania uprawnien Administratora
Podmiotu do zarzgdzania uzytkownikami oraz zasobami Portalu KNF w ramach danego
Podmiotu Nadzorowanego.

14.Co nalezy zrobi¢, aby odebra¢ dostep do Portalu KNF Uzytkownikowi
merytorycznemu?

W zaleznosci od potrzeb dostep do Portalu KNF moze odebraé Administrator Podmiotu na
dwa sposoby:

poprzez skorzystanie z funkcji ,zablokuj uzytkownika” dostepnej w panelu
administracyjnym w zaktadce zarzgdzania uzytkownikami, operacja ta jest odwracalna
i w kazdej chwili Administrator Podmiotu moze odblokowaé uzytkownika,

poprzez skorzystanie z funkcji ,usun uzytkownika” dostepnej w panelu
administracyjnym w zaktadce zarzgdzania uzytkownikami, operacja ta rozni sie od
poprzedniej tym, ze catkowicie usuwa uzytkownika z systemu bez mozliwosci
przywrocenia.

Obie wymienione wyzej metody uniemozliwiajg zalogowanie sie do systemu skutecznie
blokujgc dostep takiego uzytkownika do Portalu KNF.

15.Jak dokonaé¢ zamiany Administratoréow Podmiotu?

Zmiana Administratora Podmiotu wykonywana jest na podstawie:

wniosku o przyznanie uprawnien Administratora Podmiotu — sktadanego przez
Podmiot Nadzorowany (majgcy prawny obowigzek przekazywania okreslonego rodzaju
informacji za pomocg systemu teleinformatycznego udostepnionego przez KNF,
w przypadku gdy systemem tym jest Portal KNF), ktory ma juz nadany dostep do
Portalu KNF, w celu ustanowienia, zmiany, odnowienia lub odebrania uprawnien
Administratora Podmiotu do zarzgdzania uzytkownikami oraz zasobami Portalu KNF
w ramach danego Podmiotu Nadzorowanego;

oswiadczenia o zamiarze korzystania/zaprzestaniu korzystania z Portalu KNF —
sktadanego przez Podmiot Nadzorowany (ktory nie ma prawnego obowigzku
przekazywania  okreslonego  rodzaju informacji za  pomocg  systemu
teleinformatycznego udostepnionego przez KNF, w przypadku gdy systemem tym jest
Portal KNF Ilub majgc prawny obowigzek, zamierzajg korzysta¢ z Portalu KNF
w szerszym zakresie jego funkcjonalnosci niz niezbedny do realizacji tego obowigzku)
w celu ustanowienia, zmiany, odnowienia lub odebrania uprawnien Administratora
Podmiotu do zarzgdzania uzytkownikami oraz zasobami Portalu KNF w ramach danego
Podmiotu Nadzorowanego.

16.Jak dokonaé zamiany Uzytkownikéw merytorycznych Portalu KNF?

Nalezy usuna¢ konto uzytkownika, ktéry ma by¢ pozbawiony dostepu - patrz odpowiedz na
pytanie 19. Konto nowego Uzytkownika merytorycznego zakfada Administrator Podmiotu
w ramach posiadanych uprawnien.



17.W jaki sposéb Administrator Podmiotu moze odzyskaé¢ dostep do Portalu KNF?

Za pomocg wniosku o przyznanie uprawnien Administratora Podmiotu lub o$wiadczenia o
zamiarze korzystania/zaprzestaniu korzystania z Portalu KNF przestanego do UKNF lub
bezposrednio w Portalu KNF poprzez nacisniecie przycisku Zgtos problem lub za pomocag
formularza zgtoszen serwisowych znajdujgcego sie na stronie:
https://www.knf.gov.pl/pomoc/formularze?articleld=56913&p id=18. Nacisniecie przycisku
spowoduje otwarcie sie strony z dedykowanym formularzem do zgtoszen serwisowych
systemu Portal KNF, ktéry nalezy wypetni¢ i zatgczy¢ do zgtoszenia, wypetniony
i podpisany zgodnie z zasadami reprezentacji Podmiotu Nadzorowanego, wniosek lub
oswiadczenie o ktérych mowa powyze;.

18.Jak dokonac¢ aktualizacji danych Administratora Podmiotu w Portalu KNF?

Za pomocg wniosku o przyznanie uprawnien Administratora Podmiotu lub o$wiadczenia o
zamiarze korzystania/zaprzestaniu korzystania z Portalu KNF przestanego do UKNF lub
bezposrednio w Portalu poprzez nacisniecie przycisku Zgtos problem lub za pomocg
formularza zgtoszen serwisowych znajdujgcego sie na stronie:
https://www.knf.gov.pl/pomoc/formularze?articleld=56913&p id=18. Nacisniecie przycisku
spowoduje otwarcie sie strony z dedykowanym formularzem do zgloszen serwisowych
systemu Portal, ktory nalezy wypetnic¢ i zatgczy¢ do zgtoszenia, wypetniony i podpisany
zgodnie z zasadami reprezentacji Podmiotu Nadzorowanego, wniosek lub oswiadczenie o
ktérych mowa powyze;.

C. Certyfikaty cyfrowe
19.Jaki jest okres waznosci certyfikatow do logowania do systemu?

Okres waznosci certyfikatébw wynosi 1 rok. Po uptywie tego okresu wystawiony certyfikat
traci swojg waznos$¢. W celu uzyskania nowego certyfikatu nalezy wystawic¢ jego zadanie
w aplikacji Portal KNF.

20.Czy system Portal KNF bedzie powiadamiatl o terminie wygasniecia certyfikatu?

Tak, na 30 dni przed uptywem terminu waznosci certyfikatu bedg wysytane powiadomienia
mailowe.

21.Jak uzyskac¢ dostep dla pierwszego Administratora Podmiotu?
Dostep do systemu Portal KNF jest przyznawany na podstawie:

e wniosku o nadanie uprawnien Administratora Podmiotu — skfadanego przez
Podmiot Nadzorowany (ktéry ma prawny obowigzek przekazywania okreslonego
rodzaju informacji za pomocg systemu teleinformatycznego udostepnionego przez
KNF, w przypadku gdy systemem tym jest Portal KNF), wraz z wnioskiem o dostep do
Portalu KNF, w celu ustanowienia, Administratora Podmiotu i nadania mu uprawnien
do zarzadzania Uzytkownikami merytorycznymi w ramach danego Podmiotu
Nadzorowanego;

e oswiadczenia o zamiarze korzystania/zaprzestaniu korzystania z Portalu KNF —
sktadanego przez Podmiot Nadzorowany (ktory nie ma prawnego obowigzku
przekazywania  okre$lonego rodzaju informacji za  pomocg  systemu
teleinformatycznego udostepnionego przez KNF, w przypadku gdy systemem tym jest
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Portal KNF lub majgc prawny obowigzek, zamierzajg korzystaC z Portalu KNF
w szerszym zakresie jego funkcjonalnosci niz niezbedny do realizacji tego obowigzku)
w celu ustanowienia, zmiany, odnowienia lub odebrania uprawnien Administratora
Podmiotu do zarzgdzania uzytkownikami oraz zasobami Portalu KNF w ramach danego
Podmiotu Nadzorowanego.

22.Czy sposob autoryzacji przy uzyciu certyfikatow jest bezpieczny?

Autoryzacja przy uzyciu certyfikatow cyfrowych jest bezpieczna. Cate rozwigzanie zostato
poddane audytowi bezpieczenstwa przeprowadzonemu przez zewnetrzng firme zgodnie
z zaleceniami OWASP.

23.Czy zainstalowany w przegladarce certyfikat mozna zabezpieczy¢ hastem/pinem, aby
zabezpieczy¢ go przed nieuprawnionym uzyciem?

Tak certyfikat mozna dodatkowo zabezpieczy¢, jednak funkcjonalnosé ta jest wbudowana
w system operacyjny lub przegladarke internetowg i w zaleznosci od tego sposéb
zabezpieczenia moze sie roznic.

D. Problemy techniczne i merytoryczne
24.Gdzie nalezy zgtasza¢ problemy techniczne dotyczace Portalu?

Uzytkownik merytoryczny w Podmiocie zawsze zgtasza problem techniczny do
administratora Portalu w Podmiocie. Uzytkownik merytoryczny z Podmiotu nie zgtasza
bezposrednio probleméw technicznych do UKNF.

Administrator Podmiotu zgtasza problemy techniczne dotyczace Uzytkownikow
merytorycznych lub Administratoréw Podmiotu do Centrum Administracyjnego Portalu KNF
zgodnie z informacjami udostepnionymi na stronie:

https://www.knf.gov.pl/dla_rynku/portal knf.

25.Gdzie mozna zgtasza¢ problemy natury merytorycznej dotyczace informacji
publikowanej (rozmowy/artykutu/ankiety)?

W przypadku pojawienia sie problemu natury merytorycznej nalezy go zgtosi¢ wysytajgc
zapytanie na adres (obszar/role), z ktérego zostata wystana rozmowa (wiadomos¢) / artykut
/ ankieta.

26.Gdzie mozna zgtasza¢ wnioski dotyczace funkcjonalnosci Portalu KNF/sugestie
dotyczace ulepszenia funkcjonalnosci?

Uwagi dotyczgce funkcjonalnosci mozna zgtasza¢ tak samo jak problemy techniczne za
posrednictwem Administratora Podmiotu do Centrum Administracyjnego Portalu KNF
zgodnie z informacjami udostepnionymi na stronie:

https://www.knf.gov.pl/dla_rynku/portal knf

27.Jak otrzymac instrukcje dotyczace korzystania z Portalu?

Przy pierwszym logowaniu system prosi o0 zapoznanie sie z instrukcjg postepowania dla
Podmiotu Nadzorowanego, klauzulg informacyjng dotyczacg przetwarzania danych
osobowych i Regulaminem korzystania z Portalu KNF. Dokumenty dostepne sg w Portalu
KNF oraz na stronie: https://www.knf.gov.pl/dla_rynku/portal Kknf.
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28.W jaki spos6b zgtosi¢ zamiar zaprzestania korzystania z Portalu KNF?

Zgtoszenie zaprzestania korzystania z portalu KNF nalezy przekaza¢ za pomoca:

wniosku o zaprzestanie korzystania z Portalu KNF — sktadanego przez Podmiot
Nadzorowany (ktéry ma prawny obowigzek przekazywania okreslonego rodzaju
informacji za pomocg systemu teleinformatycznego udostepnionego przez KNF,
w przypadku gdy systemem tym jest Portal KNF), ktérego obowigzki zwigzane
z przekazywaniem informacji za posrednictwem Portalu KNF ustaty, w celu
odebranie dostepu do Portalu KNF i usuniecia kont wszystkich Uzytkownikéw
Podmiotu;

oswiadczenia o zamiarze korzystania/zaprzestaniu korzystania z Portalu KNF
— sktadanego przez Podmiot Nadzorowany (ktéry nie ma prawnego obowigzku
przekazywania okreslonego rodzaju informacji za pomocg systemu
teleinformatycznego udostepnionego przez KNF, w przypadku gdy systemem tym
jest Portal KNF lub majgc prawny obowigzek, zamierzajg korzysta¢ z Portalu KNF
w szerszym zakresie jego funkcjonalnosci niz niezbedny do realizacji tego
obowigzku), w celu odebranie dostepu do Portalu KNF i usuniecia kont wszystkich
Uzytkownikow Podmiotu.
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Zalacznik nr 1.
Przyktady Instalacji certyfikatow software’owych
w popularnych przeglgdarkach internetowych

Instalacja certyfikatu w przegladarkach Google Chrome, Microsoft
Edge i Mozilla Firefox

Otrzymany na przenosnym nosniku certyfikat umieszczamy w komputerze, na ktérym
zamierzamy zainstalowac certyfikat.

W komputerze wyszukujemy wolumin z podtgczonym nosnikiem.

Uruchamiamy plik z certyfikatem, klikajgc na nim dwukrotnie:

cert_008_adm_po
d.pl12
Uruchamia sie proces instalacyjny:

=% Kreator importu certyfikatow

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowaé certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatow 2 dysku twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikaci, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczen siediowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktorym przechowywane s3 certyfikaty.

Lokalizacja przechowywania

© Biezacy uzytkownik

) Komputer lokalny

Aby kontynuowad, Kiknij przycisk Dale;.

Dalej | Anuluj

Klikamy ,Dalej”.
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& &* Kreator importu certyfikatow

Import pliku
Wybierz plik, ktdry chcesz zaimportowad.,

Nazwa pliku:
\cert_008_adm_pod.p12 Przegladaj...

Uwaga: uzywajac nastepujacych formatow, mozna przechowac wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informacji osobistych — PKCS #12 (PFX, P12)
Standard skiadni wiadomosci kryptograficznych — certyfikaty PKCS =7 (P7B)
Magazyn certyfikatow seryjnych firmy Microsoft (SST)

Dalej Anuluj

Sciezka do pliku z certyfikatem pojawia sie automatycznie. Importujemy plik z certyfikatem,

klikajgc ,Dalej”.

& L* Kreator importu certyfikatow

Ochrona klucza prywatnego
W celu zapewnienia bezpieczeristwa klucz prywatny jest chroniony hastem,
Wpisz hasto dla klucza prywatnego.

Hasto:
|

[ Wyswietl hasto

Opdje importu:

) wiacz sing ochrone klucza prywatnego. W przypadku wybrania tej opcji
uzytkownik bedzie informowany o kazdym uzydu Kucza prywatnego przez
aplikacje.

() Oznacz ten Kucz jako eksportowalny. Pozwoli to na pézniejsze wykonanie kopii
zapasowej lub transport Kuczy.

I:l Chron Kucz prywatny, uzywajac zabezpieczen opartych na wirtualizacji
(nieeksportowalne)

. Dolacz wszystkie wiasdwosd rozszerzone.

Pojawia sie okno do wpisania hasta. Odnajdujemy otrzymany wczesniej mail z unikalnym

pinem do instalacji certyfikatu, np.:
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Pin dla certyfikatu: hWy5BVdaSm4Sw3Z7
Numer seryjny certyfikatu: 751acbd22efe6d110000000000b7
Login uzytkownika: 008_adm_pod

W pole ,Hasto” wpisujemy (kopiujemy) otrzymane hasto do instalowanego certyfikatu.

Przy instalacji nalezy rozszerzy¢ ochrone naszego certyfikatu zaznaczajgc opcje silnej ochrony
klucza prywatnego po wpisaniu hasta.

€& & Kreator importu certyfikatow

Ochrona klucza prywatnego
W celu zapewnienia bezpieczeristwa klucz prywatny jest chroniony hastem.

Whpisz hasto dla klucza prywatnego.

Haslo:

S00RRRRNRRRRINIRILINMDS
() wyswiet] hasto

Opcje importu:

Wigcz siling ochrone klucza prywatnego. W przypadku wybrania tej opgji
uzytkownik bedzie informowany o kazdym uzycu klucza prywatnego przez
aplikacie.

() Oznacz ten Kucz jako eksportowalny. Pozwoli to na pézniejsze wykonanie kopii
zapasowej lub transport kluczy.

| Chrori Klucz prywatny, uzywajac zabezpieczeri opartych na wirtualizacji
(nieeksportowalne)

Dolacz wszystkie wiasciwosd rozszerzone.
| Dalej | Anuluj

Jesli hasto jest poprawnie wprowadzone po kliknieciu przycisku ,Dalej” kolejnym etapem
instalacji jest wybor miejsca docelowego, gdzie w magazynie plikéw bedzie zainstalowany
certyfikat, domysinie program proponuje magazyn na podstawie danego certyfikatu.
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&

&* Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktérych przechowywane s3

System Windows moze automatycznie wybraé magazyn certyfikatow; mozesz jednak
okresli¢ inng lokalizacje dla certyfikatu.

© Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu
(O Umies¢ wszystkie certyfikaty w nastepujacym magazynie

Przeglada;j...

Klikamy ,Dalej”, kreator podsumowuje import certyfikatu:

&«

£* Kreator importu certyfikatow

Koniczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kiknieciu przycisku Zakoricz.

Wybrane zostaly nastepujace ustawienia:

\Wybrany magazyn certyfikatow! Automatycznie ustalane przez kreatora

Zawartosc PFX

Nazwa pliku \cert_008_adm_pod.p12

s

Klikamy ,Zakoncz”.
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Uruchamia sie proces utworzenia hasta do logowania w Portalu KNF:

Importowanie nowego prywatnego klucza podpisu X

Aplikacja tworzy element chroniony.

Klucz prywatny CryptoAP|

Ustawiono sredni poziom  (Jstaw poziom zabezpieczer...
zabezpieczen

Anulyj Szczegoly...

Klikajac w opcje ,Ustaw poziom zabezpieczen” mozemy samodzielnie ustali¢ poziom
zabezpieczenia:

Wybor poziomu zabezpieczen X

Wybierz poziom zabezpieczen odpowiedni dla tego
elementu.

© Wysoki
Gdy ten element ma zostac uzyty, zadaj mojego
pozwolenia i hasla.

O Sredni
Gdy ten element ma zostac uzyty, 2adaj mojego
pozwolenia.

Wstecz Anuluj

By ustali¢ hasto, ktore bedzie wymagane przy kazdorazowym logowaniu, wybieramy opcje
Wysokiego poziomu zabezpieczen
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Tutaj ustalamy swoje unikalne hasto do logowania w Portalu KNF:

Tworzenie hasta X

Ltwdrz haslo, aby chronic ten element.

Utworz nowe haslo dla tego elementu.

Haslo dla: Klucz prywatny CryptoAPI
Haslo: ssssssneseee
Potwierdz: ssssssnsseee

W e

Po wprowadzeniu hasta klikamy Zakoncz, proces instalacji przeniesie nas ponownie do okna
Z importu prywatnego klucza.

Importowanie nowego prywatnego klucza podpisu

Aplikacja tworzy element chroniony.

Klucz prywatny CryptoAPI

Ustawiono wysoki

€ ; - Ustaw poziom zabezpieczen...
poziom zabezpieczen

OK Anulyj Szczegoly...

Akceptujemy import klikajgc ,OK”, potwierdzeniem poprawnos$ci procesu ustalania hasta jest
komunikat z systemu:

Kreator importu certyfikatow X

o Import zostat pomysinie ukonczony.
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Po zainstalowaniu certyfikatu mozliwe jest zalogowanie sie do Portalu KNF. W przegladarce
internetowej wybieramy strone internetowg portalu: https://portal.knf.gov.pl. Pojawia sie okno
logowania:

Wybor certyfikatu X

Wybierz certyfikat, aby uwierzytelni¢ sie na serwerze

Temat Wystawca Numer seryjny

Jan Kowalski UKNF Business CA T51ACBD22EFE6D1100000C

Informacje o certyfikacie o Anuluj

Wybieramy swojego uzytkownika i klikamy ,OK”. Pojawi sie okno do wpisania wczesniej
ustalonego hasta:

=F Zabezpieczenia Windows

Wymagane poswiadczenie

Aby zezwoli¢ aplikacji na dostep do klucza prywatnego,
wprowadz hasto:

Opis klucza : Klucz prywatny CryptoAPI

E Hasto
Wprowadz hasto

|A prowadz hasto

Po wpisaniu poprawnego hasta zostaniemy zalogowani do serwisu gdzie po ew. akceptacji
regulamindw pokarze sie strona gtéwna Portalu KNF.
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