KOMISJA
FINANSOWEGO

ABC PORTALU KNF

System PORTAL KNF — Informacje
podstawowe

oraz
Najczescie] zadawane pytania

Wersja 1.4

30-01-2021



Spis tresci

1 Informacje podstawowe dotyczace systemu Portal KNF .........ccccoiiiiiiiiiii e, 3
IR 7<) RO TSSO PP PR 3
1.2 Materiaty zwigzane z systemem Portal............ccccoiiiiiiiiii 3
1.3 ODSZAIY MEIYIOIYCZNE ....ecueeivieieeiieeiee st ee s tee et ettt e s be e beaseesbeesteeseeabeesbeeneesreeteaneesseesens 3
LA ROIE ..o 5
2 Trzy podstawowe funkcjonalnosSci w Portalu: ..........cceeiiviiiiiiiiiii e 5
2.1 ROZMOWA (WIAAOIMOSE)......viiiiiiiiiiiieeieee i 5
2.2 ATEYKUT ..o s 6
2.3 ANKIBLA ...t 6
4 Najczesciej zadawane pytania dotyczace Portalu KNF ... 7
A.CZYM JEST PORTAL | NA JAKICH ZASADACH FUNKCJONUJE ........c.cocoevviiiienn. 7
B. CERTYFIKATY CYFROWE...... .ottt 8
C. UPRAWNIENIA, KONTA, ADMINISTRACIA ...t 9
D. PROBLEMY TECHNICZNE | MERYTORYCZNE.......cccccooiiiiiiiiiiiie e 10

Zatacznik nr 1 Przyktady Instalacji certyfikatow softwareowych w popularnych
przegladarkach INternetOWYCh .......cooouiiiiiiiiii e 12



1 Informacje podstawowe dotyczace systemu Portal KNF

1.1 Wstep

Portal KNF jest systemem do bezpiecznej i szybkiej wymiany informacji UKNF z podmiotami
nadzorowanymi, Bankowym Funduszem Gwarancyjnym oraz Powiernikami bankow
hipotecznych.

Podstawa przekazywania informacji w ramach Portalu KNF jest obustronne podpisanie Umowy
na korzystanie z Portalu KNF lub zaakceptowanie przez UKNF wniosku o dostepu do Portalu
KNF w celu realizacji prawnego obowigzku przekazywania okreslonego rodzaju informacji za
pomoca systemu teleinformatycznego.

Zasady dostepu i korzystania z wymiany informacji poprzez Portal KNF, wytaczenia z zakresu
przekazywanych informacji, zasady administrowania Portalem oraz zasady ochrony
przetwarzanych informacji okresla Regulamin korzystania z Portalu KNF.

1.2 Materialy zwigzane z systemem Portal

UKNF przygotowat nastepujace materialty zwigzane z systemem Portal:
1. Instrukcje¢ obstugi systemu Portal dla uzytkownika merytorycznego podmiotu
nadzorowanego
2. Instrukcje obstugi systemu Portal dla administratora podmiotu nadzorowanego
3. Wytyczne dotyczace zasad bezpiecznego przechowywania certyfikatow.

1.3 Obszary merytoryczne

W systemie Portal podmiot nadzorowany moze mie¢ dostep do rdéznych obszarow
merytorycznych:

OBSZARY MERYTORYCZNE | Przyktadowy opis obszaru

Publikacja interpretacji przepiséw, w tym z dziedziny rachunkowo$ci,

regulacji, zapytan do uchwat i wydanych rozporzgdzen oraz kwestii
zwigzanych z Instrukcjg do sprawozdawczosci FINREP i COREP.

Regulacje nadzorcze

Publikacja pism, ankiet, zbiorczych analiz, raportéw nt. sektora,
wszelakich raportéw innych instytucji, ktére sg wazne dla dane;j
grupy podmiotéw. Wyjasnianie informacji o rozbieznosciach w
raportach. Publikacje zwigzane z BION.

Nadzor analityczny

Publikacja materiatdw zwigzanych z inspekcjg w podmiotach
nadzorowanych, za wyjatkiem inspekcji odnoszgcych sie do ochrony

Inspekcje i kontrole Klientow.




Licencjonowanie

Publikacje zwigzane ze zmiang regulacji wewnetrznych i zakresu
dziatalno$ci podmiotéw. Dodatkowo wszelkie zmiany zwigzane ze
zmianami warunkow jakie byty podstawg do wydania licencji.

Pozostate zezwolenia i zgody

Publikacje zwigzane z pozostatymi zgodami i zezwoleniami, nie
obejmujgce zakresem obszaru licencjonowania (np. walidacja,
zmiany w sposobie wyliczania wymogu kapitatowego).

EKZ i
zaangazowania

Znaczace

Publikacje zwigzane z EKZ i znaczgcymi zaangazowaniami.

Obroét na rynku regulowanym

Publikacje zwigzane z dziatalnoscig podmiotu w zakresie obrotu
papierami na rynku regulowanym.

Nadzér uzupetniajgcy

Publikacja pism, ankiet, zbiorczych analiz, raportéw zwigzanych z
dziataniem konglomeratu finansowego, ktére bedg wymieniane z
podmiotem nadzorowanym przez KNF petnigcym wiodacg role w
konglomeracie finansowym.

Praktyki Rynkowe

Publikacje zwigzane ze skargami na dziatalnosc

podmiotéw nadzorowanych przez KNF.

sktadanymi

Sprawozdawczos¢

Obszar wykorzystywany W procesie przekazywanial
sprawozdawczosci Powszechnych Towarzystw Emerytalnych

BFG Banki komercyjne/Banki Wymiana korespondencji w ramach odrebnychﬂ obsz_arow
- . przeznaczonych do wymiany korespondenc;ji miedzy
Spotdzielcze/ SKOKI/Firmy . . . ) . I
. : departamentami UKNF, sprawujgcymi nadzér nad podmiotami i
Inwestycyjne
BFG
AML/CET Publikacje dotyczace tematyki AML/CFT oraz zbierania danych
statystycznych do Krajowej Oceny Ryzyka (NRA);
Wymiana informacji na

potrzeby wspétpracy
miedzynarodowej

Wymiana informacji dotyczgcych historii transakcji na rachunkach
bankowych

Postepowania korespondencja

Korespondencja zwigzana z realizacjg zadan obejmujgcych
czynnosci sprawdzajgce dotyczgcych naruszen przepiséw karnych
ustaw rynku finansowego i w zwigzku z czynami skierowanymi
przeciwko interesom uczestnikow rynku finansowego.

Dziatalnos¢ z art. 70.2 uoif

Korespondencja z bankami, ktére mogg bez zezwolenia prowadzi¢
dziatalno$¢ maklerskg oraz Swiadczy¢ niektére ustugi maklerskie na
podstawie art. 70 ust. 2 ustawy z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi (Dz. U z 2020 r. poz. 89 z p6zn. zm.),
zwanej dalej "uoif".

Posrednicy
hipotecznego

kredytu

Korespondencja z kredytodawcami w celu wykonywania biezgcych
czynnosci nadzorczych.




1.4 Role

W kontaktach z UKNF podmiot nadzorowany moze wystgpowaé w réznych rolach w
zaleznoS$ci od tego, w zakresie jakiego rynku jest nadzorowany. W Portalu zdefiniowane sg
nastepujace role:

+  Bank

» Depozytariusz

* Firma inwestycyjna

* Emitent

» Towarzystwo funduszy inwestycyjnych/Fundusz inwestycyjny
+ SKOK

+ KIP

« BFG

« SWI

* Operator ustug kluczowych

*  Powiernik

* Dystrybutor ubezpieczen
Obszary merytoryczne i role  shuzg do adresowania informacji
publikowane;j tj. rozmowy/wiadomosci, artykutu i ankiety do okreslonej grupy uprawnionych
odbiorcéw zaréwno po stronie podmiotu jak i UKNF.
Uzytkownik z podmiotu nadzorowanego moze zaadresowaé publikacje do UKNF tylko w

ramach posiadanych uprawnien do wskazanych obszaréw merytorycznych i rol, ktore otrzymat
od Administratora Portalu w podmiocie.

2 Trzy podstawowe funkcjonalnosci w Portalu:

Aktualnie w Portalu KNF dostepne s3 trzy podstawowe funkcjonalno$ci: rozmowy, artykuty i
ankiety.

2.1 Rozmowa (Wiadomos(¢)

Rozmowa —  jest adresowana do jednego podmiotu. Z wyjatkiem wiadomosci
informacyjnych, UKNF oczekuje odpowiedzi ze strony podmiotu na przestang wiadomos¢.

| —
UKNF L Podmiot

Przyklady wiadomosci:




Styl 1 forma pisania tresci Wiadomosci w Portalu bedg analogiczne do pism wytwarzanych w
UKNF w formie papierowe;j.

2.2 Artykut

Artykul — jest jednostronng publikacja UKNF adresowana do wielu podmiotow. Na artykut
UKNF nie oczekuje odpowiedzi podmiotu, z wyjatkiem sytuacji, gdy Urzedowi zalezy na
poznaniu opinii podmiotdw np. na temat zmian regulacji nadzorczych. Mozliwo$¢ zadania
zapytania do artykutu przez podmiot jest opcjonalna.

Przyklady artykulow
Styl i forma pisania tresci Artykutow w Portalu beda analogiczne do pism wytwarzanych w
UKNF w formie papierowej.

2.3 Ankieta

Ankieta — jest publikacjs UKNF adresowana do wielu podmiotow. UKNF oczekuje
odpowiedzi ze strony podmiotu na przestang ankiet¢ w formacie i czasie okreslonym w
ankiecie.

 —
UKNF 4 Podmiot

Przyklady ankiet

Publikowane ankiety w Portalu bedg dotyczyly zebrania informacji z obszarow dziatalnosci
podmiotdw, ktore sa przedmiotem szczegdlnego zainteresowania UKNF.




4 NajczesSciej zadawane pytania dotyczace Portalu KNF

A. CZYM JEST PORTAL I NA JAKICH ZASADACH FUNKCJONU]JE

1. Czy komunikacja przez Portal KNF ma charakter oficjalny?
Wymiana informacji pomigdzy UKNF a podmiotami nadzorowanymi z wykorzystaniem
systemu teleinformatycznego Portal KNF ma charakter oficjalny.

2. Czy publikowane przez podmiot dokumenty trafiaja do konkretnych osob
merytorycznych, czy np. do sekretariatow?

Publikowane przez podmiot dokumenty trafiaja do osob z UKNF, ktére maja nadane

odpowiednie uprawnienia do systemu Portal KNF.

3. Czy system Portal KNF jest to ESPI- bis? Czy system Portal KNF zastapi system
ESPI?

System Portal KNF nie zastepuje systemu ESPI. Dziata niezaleznie od systemu ESPI.

Obowigzek oraz zakres przesylania dokumentéw przez system ESPI wynika z odrgbnych

przepisow prawa.

4. Czy istnieja zalecenia co do prezentacji graficznej rozméw (wiadomosci)
/artykuléw/ankiet?

Tekst w Portalu UKNF nalezy pisa¢ zawsze od lewej strony (w tym wszelkie naglowki,
oznaczenie adresatow pisma), jest to zasada konieczna w celu umozliwienia wykonania
poprawnego wydruku odbiorcy informacji.

Informacje formalne przekazywane za posrednictwem Portalu, ktore maja by¢ uznane za
skutecznie doreczone, powinny zawieraC w tresci, oprocz zalgcznika w postaci skanu
dokumentu, tekst dokumentu. Tekst ten winien by¢ umieszczony bezposrednio w tresci
wiadomosci.

5. Co bedzie wysylane jako artykul?
Styl 1 forma pisania tresci Artykulow w Portalu beda analogiczne do pism wytwarzanych w
UKNF w formie papierowej. Przyktady zostaty umieszczone w tabelach w rozdziale 3.

6. Podmiot wyslal wiadomo$¢ z blednie zalaczonym plikiem. Czy mozna usungé
wiadomos$¢ z systemu?
Nie mozna. Nalezy wysta¢ ponownie wiadomos$¢ z wyjasnieniem i poprawnym plikiem.

7. Czy jest ograniczenie na wielkos$¢ przesylanego zalacznika?

W systemie ustawione jest ograniczenie do 100MB na rozmiar pojedynczego pliku zatgcznika
oraz ograniczenie do max 10 takich plikow mozliwych do zataczenia do jednej informacji ktorg
mozemy opublikowac. Lacznie zatem mozemy poprzez zatacznik przesta¢ w jednej publikacji
nie wiecej niz 1 GB danych.

Aby zalaczy¢ pliki w systemie Portal KNF, nalezy wybraé w menu Ustawienia
uzytkownika Standardowy mechanizm przegladarki przy wyborze sposobu przesylania
plikow.



8. Co bedzie w sytuacji, gdy czas sesji skonczy si¢, a uzytkownik bedzie w trakcie
udzielania odpowiedzi np. plik bedzie w trakcie wysylania?

W systemie zaimplementowany jest specjalny zegar odmierzajacy przyblizony czas do
zakonczenia sesji, dodatkowo uzytkownik jest ostrzegany odpowiednim komunikatem na
ekranie o zblizajacym si¢ czasie konca sesji, jednakze sg to mechanizmy informacyjne.

Jesli uzytkownik redaguje informacje 1 potrzebuje wigcej czasu, aby nie utraci¢
wprowadzonych zmian powinien skorzysta¢ z przycisku ,,Zapisz” powodujgcego zapis
wprowadzonych do tej pory informacji do bazy danych oraz przedtuzenie/odnowienie czasu do
zakonczenia Sesji.

W przypadku gdy uzytkownik przesyta plik znacznych rozmiarow moze si¢ zdarzy¢, ze czas
odmierzany przez wspomniany zegar uptynie, jednakze w tym przypadku nie nalezy si¢ tym
przejmowac¢ gdyz sama sesja z serwerem jest podtrzymywana przez mechanizm przesytania
pliku.

B. CERTYFIKATY CYFROWE

Certyfikaty cyfrowe: w taki sposob umownie okreslane s3 w ABC Portalu nowe certyfikaty
udostepniane przez Portal KNF.

9. Czym sa certyfikaty cyfrowe?

Certyfikaty cyfrowe przekazywane sg za posrednictwem Portalu. Moze je pobra¢ z Portalu
administrator Portalu w podmiocie. Wyjatkiem jest pierwszy certyfikat dla pierwszego
administratora podmiotu oraz certyfikat dla administratora podmiotu wydawany w przypadku
wygasnigcia/uniewaznienia wszystkich certyfikatow administratorow podmiotu.

10. Jaki jest okres waznoSci certyfikatéw do logowania do systemu?
1 rok. Po uptywie tego okresu wystawiony certyfikat traci swojg waznos¢. Celem wydania
nowego certyfikatu nalezy wystawi¢ zadanie certyfikatu w aplikacji Portal.

12. Czy system Portal bedzie powiadamial o terminie wygasniecia certyfikatu? Tak, na 30
dni przed uptywem terminu waznosci certyfikatu beda wysytane powiadomienia mailowe.

13. Jak uzyska¢ pierwszy certyfikat pierwszego administratora podmiotu?

Przyznanie uprawnien pierwszego administratora podmiotu, zaloZenie konta i wydanie
certyfikatu nastgpuje na wniosek podmiotu nadzorowanego, zlozony na formularzu
stanowigcym zatgcznik nr 2 do Regulaminu Portalu KNF 1 podpisany zgodnie z zasadami
reprezentacji Podmiotu Nadzorowanego.

14. Czy sposob autoryzacji przy uzyciu certyfikatow cyfrowych jest bezpieczny?
Autoryzacja przy uzyciu certyfikatow cyfrowych jest bezpieczna. Cale rozwigzanie zostato
poddane audytowi bezpieczenstwa przeprowadzonemu przez zewnetrzng firme zgodnie z
zaleceniami OWASP.

15. Czy zainstalowany w przegladarce -certyfikat cyfrowy mozna zabezpieczy¢
haslem/pinem aby zabezpieczy¢ go przed nieuprawnionym uzyciem



Tak certyfikat mozna dodatkowo zabezpieczy¢, jednak funkcjonalnos¢ ta jest wbudowana w
system operacyjny lub przegladarke internetowa i w zalezno$ci od tego sposob zabezpieczenia
moze si¢ r6zni¢. W zalaczniku nr 1 zamieszczone zostaly przyktady instalacji certyfikatow
cyfrowych na trzech najbardziej popularnych przegladarkach internetowych pracujacych w
srodowisku Windows wraz ustawieniem ww. zabezpieczen.

C. UPRAWNIENIA, KONTA, ADMINISTRACJA

20. Jaka jest dopuszczalna liczba uzytkownikow merytorycznych w Podmiocie? Zaktada
si¢, ze grupa uzytkownikéw merytorycznych w Podmiocie nie powinna przekraczaé liczby
2. W uzasadnionych przypadkach Podmiot Nadzorowany moze wystapi¢ z wnioskiem o
zwigkszenie liczby uzytkownikow merytorycznych.

21. Jaka jest dopuszczalna liczba administratoré6w Portalu w Podmiocie

Zaktada sig¢, ze grupa administratorow Portalu w Podmiocie nie powinna przekracza¢ liczby 2.
W uzasadnionych przypadkach Podmiot Nadzorowany moze wystapi¢ z wnioskiem o
zwigkszenie administratorow Portalu w Podmiocie.

22. 7 uwagi na ograniczong liczbe uzytkownikéw dedykowanych dla podmiotu, czy jest
mozliwos¢ stworzenia w Portalu uzytkownikow o bardzo waskim zakresie uprawnien,
ktorzy logowaliby sie bez certyfikatow?

Nie ma takiej mozliwosci. Kazdy uzytkownik z podmiotu musi logowa¢ si¢ do Portalu za

pomoca certyfikatu.

23. Czy administrator Portalu w Podmiocie moze by¢ uzytkownikiem merytorycznym?
Tak, ale musi posiada¢ osobne konto i osobny certyfikat udostepniony przez UKNF.

24. Czy mozna zwiekszy¢ liczbe uzytkownikéw merytorycznych/administratorow w
podmiocie?
Istnieje taka mozliwos$¢. W uzasadnionych przypadkach Podmiot moze wystapi¢ z wnioskiem
o zwigkszenie liczby administratoréw/uzytkownikOw merytorycznych. Po akceptacji wniosku
przez UKNF:
* jezeli wniosek dotyczy uzytkownika merytorycznego - administrator Portalu w
Podmiocie zaktada konto uzytkownika i generuje zadanie wystawienia certyfikatu
* jezeli wniosek dotyczy administratora Portalu w Podmiocie — konto nowego
administratora zostanie zalozone przez administratora UKNF, po przestaniu do UKNF
z dopiskiem ,Departament Informatyki — PORTAL”, podpisanego zgodnie z
reprezentacja przez osoby upowaznione, Zatacznika nr 1 do Regulaminu korzystania z
Portalu KNF wraz z kopig aktualnego KRS.

25. Co nalezy zrobié, aby odebraé¢ dostep do Portalu KNF administratorowi Portalu w
Podmiocie?

Jezeli w podmiocie jest Administrator podmiotu z waznym certyfikatem, to moze on

uniewazni¢ certyfikat innego Administratora. Uniewazniony certyfikat uniemozliwia

zalogowanie do systemu Portal. W celu usunigcia konta Administratora podmiotu, Podmiot



nadzorowany zobowigzany jest przesta¢ do UKNF pismo z dopiskiem ,,Departament
Informatyki — PORTAL”, podpisane zgodnie z reprezentacja przez osoby upowaznione,
informujace o odwotaniu administratora. Do pisma nalezy zataczy¢ kopi¢ aktualnego KRS.
Jezeli konto musi by¢ usuni¢te w trybie natychmiastowym, to nalezy dodatkowo skorzystac z
formularza do zgtaszania problemoéw technicznych (patrz pkt 29) zataczajac zeskanowane
wymagane wyzej dokumenty 1 wpisujac uzasadnienie skorzystania z tego trybu. Konto nowego
administratora zostanie zalozone po przestaniu wniosku do UKNF z dopiskiem ,,Departament
Informatyki — PORTAL”, podpisanego zgodnie z reprezentacjg przez osoby upowaznione,
Zatgcznika nr 2 do Regulaminu korzystania z Portalu KNF wraz z kopig aktualnego KRS.

26. Co nalezy zrobi¢, aby odebrac dostep do Portalu uzytkownikowi merytorycznemu? W
zaleznosci od potrzeb dostep do Portalu moze odebra¢ Administrator w Podmiocie na dwa
sposoby:

* poprzez skorzystanie z funkcji ,zablokuj uzytkownika” dostgpnej w panelu
administracyjnym w zaktadce zarzadzania uzytkownikami, operacja ta jest odwracalna
1 w kazdej chwili administrator moze odblokowa¢ uzytkownika,

* poprzez skorzystanie z funkcji ,usun uzytkownika” dostgpnej w panelu
administracyjnym w zaktadce zarzadzania uzytkownikami, operacja ta ro6zni si¢ od
poprzedniej tym, ze automatycznie uniewazniania certyfikat uzytkownika.

Obie wymienione wyzej metody uniemozliwiaja zalogowanie si¢ do systemu skutecznie

blokujac dostep takiego uzytkownika do Portalu.

27. Jak dokona¢ zamiany administratorow Portalu z podmiotu nadzorowanego? Podmiot
nadzorowany przesyta do UKNF z dopiskiem ,,Departament Informatyki — PORTAL”,
pismo z prosba o usuni¢cie konta administratora, podpisane zgodnie z reprezentacja przez
osoby upowaznione. Do pisma nalezy zalaczy¢ kopi¢ aktualnego KRS. Konto nowego
administratora zostanie zatozone po przestaniu wniosku do UKNF z dopiskiem
»Departament Informatyki — PORTAL”, podpisanego zgodnie z reprezentacja przez osoby
upowaznione, Zatacznika nr 2 do Regulaminu korzystania z Portalu KNF wraz z kopia
aktualnego KRS. Patrz rowniez: odpowiedz na pytanie 25.

28. Jak dokona¢ zamiany uzytkownikéw merytorycznych Portalu?

Nalezy usung¢ konto uzytkownika, ktéry ma by¢ pozbawiony dostgpu - patrz odpowiedZ na
pytanie 26. Konto nowego uzytkownika merytorycznego zaktada Administrator Portalu w
Podmiocie w ramach posiadanych uprawnien.

D. PROBLEMY TECHNICZNE I MERYTORYCZNE

29. Gdzie nalezy zglasza¢ problemy techniczne dotyczace Portalu?

Uzytkownik merytoryczny w Podmiocie zawsze zgtasza problem techniczny do administratora
Portalu w Podmiocie. Uzytkownik merytoryczny z Podmiotu nie zglasza bezposrednio
problemow technicznych do UKNF.

Administrator Portalu w Podmiocie zgtasza problemy techniczne dotyczace uzytkownikow
merytorycznych lub administratorow Portalu za pomocg formularza znajdujacego si¢ na stronie
https://www.knf.gov.pl/pomoc.
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30. Gdzie mozna zglasza¢ problemy natury merytorycznej dotyczace informacji
publikowanej (rozmowy/artykulu/ankiety)?

W przypadku pojawienia si¢ problemu natury merytorycznej nalezy go zglosi¢ wysylajac

zapytanie na adres (obszar/role), z ktorego zostala wyslana

rozmowa(wiadomos¢)/artykul/ankieta.

31. Gdzie mozna zglasza¢ wnioski dotyczace funkcjonalnosci Portalu KNF/sugestie
dotyczace ulepszenia funkcjonalnoS$ci?

Uwagi dotyczace funkcjonalno$ci mozna zglasza¢ tak samo jak problemy techniczne, za

posrednictwem administratora Portalu w Podmiocie, poprzez formularz na stronie

https://www.knf.gov.pl/pomoc.

32. Jak otrzymac instrukcje dotyczace korzystania z Portalu?

Przy pierwszym logowaniu system prosi o zapoznanie si¢ z instrukcjami i Regulaminem
korzystania z Portalu. Dokumenty dostgpne sa3 w samym Portalu KNF, ponadto elektroniczng
kopi¢ oryginatéw dokumentéw mozna otrzymaé po przestaniu prosby przez Administratora
podmiotu na adres https://www.knf.gov.pl/pomoc.

33. Czy mozna uruchomié system Portal z dwoch certyfikatow na raz na jednej maszynie?
Nie. System przewiduje prace tylko jednego uzytkownika w danej chwili. W przypadku
posiadania dwoch certyfikatow przez jedng osobe, np. certyfikatu administratora podmiotu oraz
uzytkownika merytorycznego, nalezy korzysta¢ rozdzielnie z obu certyfikatow. Pojawienie si¢
roéwnoleglych tzw. sesji przy uzyciu jednego certyfikatu jest monitorowane przez UKNF.

34. Czy mozliwa jest zmiana prefiksu w zalozonym juz podmiocie?

Nie. Prefiks nadawany jest w trakcie wprowadzania informacji o podmiocie 1 nie powinien by¢
modyfikowany, gdyz ma on zapewni¢ unikalnos¢ loginéw dla tworzonych uzytkownikow — jest
dodawany do kazdego loginu tworzonego w danym podmiocie uzytkownika.
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Zalacznik nr 1 Przyktady Instalacji certyfikatow w
softwareowych w popularnych przegladarkach internetowych

1. Instalacja certyfikatu w przegladarkach Internet Explorer i Google Chrome Przegladarki te
wykorzystuja systemowy magazyn do przechowywania certyfikatow.

Instrukcja instalacji certyfikatu i pierwszego logowania do Portalu.
Przegladarka Internet Explorer

Otrzymany na przeno$nym no$niku certyfikat umieszczamy w komputerze, na ktérym

zamierzamy zainstalowac certyfikat.
W komputerze wyszukujemy wolumin z podtagczonym nosnikiem.
- klikamy w wolumin i uruchamiamy plik z certyfikatem, np.:

P

S

cert_8642_TestowyNowak.p12

- klikajac na nim dwukrotnie

Uruchamia si¢ proces instalacyjny:

Kreator importu certyfikatow i R Lt

Kreator importu certyfikatéw —

Klikamy ,,Dalej”

Kreator importu certyfikatow

Sciezka do pliku z certyfikatem pojawia sie automatycznie. Importujemy plik z certyfikatem,

klikajac ,,Dale;j”.
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Kreator importu certyfikatéw =5

Haslo
w s Jest

Wipisz haslo dia Kucza prywatnego.
Haslo:

Kucza prywatnego. W przypa tej opgji

apikadje.

[[]Ozmacz
E

tenkucz Pozwol
apasowej lub transport uczy.

[7] Dolacz wszystkie wiascwosd rozszerzone.

Dowiedz sig wigcej 0 ochronie Kuczy prywatnych

() (ki)

Pojawia si¢ okno do wpisania hasta. Odnajdujemy otrzymany wczesniej mail z unikalnym
pinem do instalacji certyfikatu, np.:

Pin dla certyfikatu: hWy5BVdaSm4Sw3Z7

Numer seryjny certyfikatu: 7669445657176930163

Login uzytkownika: 8642 TestowyNowak

W pole ,,Haslo” wpisujemy (kopiujemy) otrzymane hasto do instalowanego certyfikatu i nie
zmieniamy innych ustawien. Klikamy ,,Dalej”.

Kreator importu certyfikatow =]

Hasto
W celu zapewniena bezpieczeristia Kucz prywatny jest dhvoniny haslen,

\Wiacz sing ochrone Kicza prywatnego. W przypadkas wybrania te) opci
aplkacie

2 = Pozwol 5 kopi
zapasowe) b transport Kuczy.

| Dotacz wszysthie wiaéowosa rozszerzone

Dowledz sig wigce o ochvonie uczy orywatr

<wsea o> ] [ aeia

*UWAGA ponizej mozliwo$¢ rozszerzenia ochrony Jesli
hasto jest btedne pojawia si¢ komunikat
==

Kreator importu certyfikatow

'Q\ Wprowadzone haslo nie jest poprawne.

Jesli hasto jest poprawnie wprowadzone po kliknigciu przycisku ,,Dalej” kolejnym etapem
instalacji jest wybor miejsca docelowego, gdzie w magazynie plikow bedzie zainstalowany
certyfikat, domyslnie program proponuje magazyn na podstawie danego certyfikatu.
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Kreator importu certyfikatow =)

Magazyn

centyfikatow
Magazyny certyfiatw to obszary systemone, w kidrych przechonywane sy
certyficaty.

System wybrat mozesz jednak
ckredlé inna lokalzac dia certyfikatu,

Dowiedz sig wiece) o magazynach certyfitats

<wstecz |[ Daej> | [ Anig

*UWAGA
Przy instalacji nalezy rozszerzy¢ ochrone naszego certyfikatu zaznaczajac opcje silnej ochrony
klucza prywatnego, nalezy wpisa¢ hasto otrzymane mailowo i zaznaczy¢ check-box

Kreator importu certyfikatw =

Haslo

W celu zapes f Jes

Wpisz haslo da Kucza prywatnego.
Haslo:

€} go. W tej opgji
aplkacie.

[F] 0znacz ten kiucz Pozwoli
zapasowe; lub transport Kuczy.

[V]Dolacz wszysthie wiaéciosd rozszerzone

Dowiedz sie wigcej 0 ochronie kiuczy prywatnych

W przypadku opcji z wlaczong ochrong kolejnym etapem jest wybor miejsca umieszczenia
certyfikatu, domyslnie system proponuje automatyczny magazyn certyfikatu.

Kreator importu certyfikatow =]

Magazyn certyfikatéw
Magazyny certyfikatéw to obszary systemowe, w ktdrych przechowywane s3
certyfikaty.

System Windows moze automatycznie wybra¢ magazyn certyfikatéw; mozesz jednak
okredié inna lokalizacje dia certyfikatu.
©) Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

() Umiesé wszystie certyfikaty w nastepujacym magazynie

Dowiedz sie wigcej o magazynach certyfikatow

<wstecz || Dalej> | [ Anu
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Klikamy dalej, kreator podsumowuje import certyfikatu

Kreator importu certyfikatéw =]

Koriczenie pracy Kreatora importu
certyfikatéw

Certyfikat zostanie zaimportowany po Kiknieciu przycisku

Wybrane zostaly ustawienia:

Wiybrany magazyn certyfikatéw Automatycznie ustalane
Zawartosé PFX
Nazwa pliku C:\Jsers\wnukt\Downlo

<wstecz | zakorcz | [ Anug |

Klikamy zakoncz. Uruchamia si¢ proces importowania unikalnego hasta do Portalu,

Importowanie nowego prywatnego klucza wymiany rg—\

Aplikacja tworzy element chroniony.

Kucz prywatny CryptoAPI

Us!awiono dredni poziom | Listaw poziom zabezpieczeri...

oK | [ Ay | [Szczegsly..

klikajac w opcje ,,Ustaw poziom zabezpieczen” mozemy samodzielnie ustali¢ poziom
zabezpieczenia.

Wybér poziomu zabezpieczen =

Wybierz poziom zabezpieczer odpowiedni dla tego
elementu.

) Wysoki
Gdy ten element ma zostaé uzyty, 2adaj mojego
pozwolenia i hasta.

® Sredni
Gy ten element ma zostac uzyty, zadaj mojego
pozwolenia.

o) )

By ustali¢ hasto, ktore bedzie wymagane przy kazdorazowym logowaniu, wybieramy opcje
Wysokiego poziomu zabezpieczen.
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Tworzenie hasta B

Utwérz haslo, aby chronic ten element.

Utwérz nowe haslo dia tego elementu.

Haslo dia: Kucz prywatry CryptoAPI
Haslo:
Potwierd:

<Wstecz || Zakofcz | [ Anuj

Tutaj ustalamy swoje unikalne hasto do logowania w Portalu.

Tworzenie hasta =]

Utwérz hasto, aby chronic ten element.

Utwdrz nowe hasto dla tego elementu

Haslo da Kucz prywatny CryptoAP!
Haslo:  sessssesss
Potwierds: sesssesen

<Wstecz || Zakorez | [ Anii |

Po wprowadzeniu hasta klikamy Zakoncz, proces instalacji przeniesie nas ponownie do okna z
importu prywatnego klucza.

Importowanie nowego prywatnego klucza wymiany =]

Aplikacja tworzy element chroniony.

Kucz prywatny CryptoAP|

Ustawiono wysoki Ustaw poziom zabezpieczeri...

poziom

0K ] I Anuluj ] ISzczegély...l

Akceptujemy import klikajac Ok, potwierdzeniem poprawnosci procesu ustalania hasta jest
komunikat z systemu.

Kreator importu certyfikatow

g

vO\ Import zostat pomyslnie ukoriczony.

Teraz uzytkownik logujac si¢ do portalu bedzie zobowiazany poda¢ swoje hasto.

16



[="] Zadanie uprawnienia do uzycia klucza [=]
Przyznaj lub odméw aplikacji uprawnienia do uzycia tego

klucza.

Nazwa klucza:  Dostarczona przez aplikacje nazwa klucza
Udziel uprawnienia

© Odméw uprawnienia

Hasto ochrony klucza:

(v) Wyswietl szczegdly klucza Anuluj

[>7] Zadanie uprawnienia do uzycia klucza =]
Przyznaj lub odméw aplikacji uprawnienia do uzycia tego

klucza.

Nazwa klucza:  Dostarczona przez aplikacje nazwa klucza
@ Udziel uprawnienia

) Odméw uprawnienia

Hasto ochrony Klucza:  *+ee

() Wyéwietl szczegély klucza Anulyj

Zatwierdzamy przyciskiem Ok, uzytkownik jest zalogowany.

Kreator importu certyfikatow =5

‘Ow Import zostat pomyélnie ukoficzony.

Domyslnie zaznaczona jest opcja ,,Odmow uprawnienia”, musimy to zmienic¢ na opcj¢ powyzej
,Udziel uprawnienia” i wpisujac do tego hasto ochrony klucza.

Po zainstalowaniu certyfikatu mozliwe jest zalogowanie si¢ do Portalu. W przegladarce
internetowej wybieramy stron¢ internetowa portalu: https://portal.knf.gov.pl Pojawia si¢ okno

do logowania:
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Klikamy ,,Zalogu;j”.
Przy pierwszym logowaniu do Portalu niezbedna jest akceptacja regulaminow.

2. Instalacja certyfikatu w przegladarce FireFox
Przegladarka te wykorzystuje swoj magazyn do przechowywania certyfikatow.

Otrzymany na przeno$nym nos$niku certyfikat umieszczamy w komputerze, na ktérym
zamierzamy zainstalowac certyfikat.

W komputerze wyszukujemy wolumin z podtagczonym no$nikiem.

- klikamy w wolumin i uruchamiamy plik z certyfikatem, np.:

cert_8642_TestowyNowak.p12

- klikajac na nim dwukrotnie
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Uruchamia si¢ proces instalacyjny:

Krentor mportu ceryfikaton L iy
Kreator importu certyfikatéw —
Zapraszamy!
| Ten kreator pozwala kopiowa certyfikaty, sty zaufania
fi gJ certyfikatdw oraz Isty odwolania certyfikatdw z dysku
I—V twardego do magazynu certyfikatom.

Certyflat, wystawiany prrez urtad certyfad), stenom

utywane do ochrony danych b do ustanawiania bezpiecanych |
polaczest siecowych. Magazyn certyfikatin jest obszarem
temon tyficaty.

w

Aby kontynuowa, ki) przycsk Dalej.

Klikamy ,,Dalej”

Kreator importu certyfikatow ——

Import pliku
Wybierz plk, ktdry chcesz zaimportowac.

Nazwa plku:

[ Wsers it Downloads\cert 8642 Kaiaze 512

[ Praegiaday...

formatdw, chowat wiece) niz.

Unaga:

w pojedynczym plku:

Wymiana informacj osobistych- PKCS 212 (PFX,.P12)
wiadomoal

Y PKCS 27 (P78)
Magazyn certyfikatdw seryjnych frmy Mcrosoft (.SST)

Dowiedz sie wiece] o formatach olkdw certyfikatiw

<wstez || Dolei> | [ Anukg

J4

Sciezka do pliku z certyfikatem pojawia si¢ automatycznie. Importujemy plik z certyfikatem,
klikajac ,,Dalej”.

Kreator importu certyfikatéw =)

Hasto
Wesly

Wpisz hasko dla Hucza prywatnego.
Hasio:

Wiacz sina ochrone Kucza prywatnego. W przypadi wybrania tef opcs
aphkacie.

. Pozwol
zapasowe) b transport Kuczy.

] Dolacz wszysthie wisécwosc rozszerzone

Dowledz sig wigcej 0 ochronie Huczy orywatnych

Pojawia si¢ okno do wpisania hasta. Odnajdujemy otrzymany wczesniej mail z unikalnym
pinem do instalacji certyfikatu, np.:

Pin dla certyfikatu: hWy5BVdaSm4Sw3Z7
Numer seryjny certyfikatu: 7669445657176930163
Login uzytkownika: 8642 TestowyNowak

W pole ,,Hasto” wpisujemy (kopiujemy) otrzymane hasto do instalowanego certyfikatu i nie
zmieniamy innych ustawien. Klikamy ,,Dalej”.
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Kreator importu certyfikatéw =]

Hasto
Wesly st

Wpisz hasko dia Kucza prywatnego.

Hasio:

Wiacz sina ochrons Kucza prywatnego. W przypadkas wybrania tej opcyl
o
aplkacie.

]Oznacz ten Mucz Pozwok & kopi
zapasowe) b transport Huczy.

| Dotacz wszysthie wiaécwosa rozszerzone

Dowiedz sie wiece] o ochvonie Huczy orywatnych

<wstecr |[ paleg> | [ Anks

Jesli hasto jest btedne pojawia si¢ komunikat
[

Kreator importu certyfikatow

10\ Wprowadzone hasto nie jest poprawne.

Jesli hasto jest poprawnie wprowadzone po kliknieciu przycisku ,,Dalej” kolejnym etapem
instalacji jest wybor miejsca docelowego, gdzie w magazynie plikow bedzie zainstalowany
certyfikat, domys$lnie program proponuje magazyn na podstawie danego certyfikatu.

-

Kreator importu certyfikatow
Magazyn certyfikatém
Magazyny certyfikatow to obszary systemowe, w ktérych praechowywane s
certyfiaty.
‘ System wybrat yfikatow; mozesz jednak
okredlé inna lokalzace dia certyfikatu,
‘ °
|
Dowiedz sie wiecej o magazynach certyfiatén
|
‘ <vistecz |[ Daiej > Anuy

Po wyborze miejsca docelowego instalacji certyfikatu klikamy ,,Dalej”, uzytkownik
poinformowany bedzie o poprawnej instalacji certyfikatu.

Kreator importu certyfikatow &

‘0‘ Import zostat pornyélnie ukoAczony.

Po otwarciu strony internetowej w przegladarce FireFox wybieramy opcje menu.
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89U 3 & O =

X Wytni

]

Nowe okno

=

Drukyj

Jol

Znajdt

&

Naczedzia

B Kopiyj
100%

o

Nowe okno
prywatne

C)

Historia

o]

Opeje.

€2 Zaloguj sie do Sync

Dostosuj

Zaznaczamy Opcje

| S 5] v .

[ Otwér menu |
+

Zapisz strone

&

Tryb peino-
ekranowy

&

Dodetki

TR

Zaawansowane

®
Klikamy wyswietl certyfikaty.
Menedzer certyfikatow =]
Uzytkownik | Osoby [ Senwery | Organy certyfikacii | Pozostate
ik hoanigE
Nazwa certyfikatu Urzadzenie zabezpieczajace Numer senjny Wygasa dnia ®
Wyéwietl Kopia zapasowa. Kopia zapasowa wszystkich... Usun,

4B O+ ne =
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Wybieramy Importuj i wybieramy miejsce lokalizacji zaimportowanego w poprzednich

krokach certyfikatu. Pojawi si¢ okno do ponownego wpisania hasta otrzymanego mailem.

Podaj hasto (0

0 Prosze wprowadzié hasho, uzyte pray szyfrowaniu kopii bezpieczefistwa tego certyfikatu:

Anulyj

Whpisujemy hasto i zatwierdzamy klikajac Ok, pomyslno$¢ dodania certyfikatu do przegladarki

internetowej bedzie ponizszy komunikat.

e =]

1, Osobiste certy fstwa oraz d kopii z2pasowej.

Dla wickszego bezpieczenstwa uzytkownika zaleca si¢ zabezpieczenie logowania si¢ na

€

Bezpieczenstwo

Ogéine

podstawie hasta. Aby ustawi¢ opcj¢ ochrony wybieramy zaktadke Bezpieczefstwo.

Zaznaczamy check-box ,,Uzywaj hasta gtdéwnego”, pojawi si¢ okno z mozliwos$cia ustalenia

hasta:

Zmien haslo giéwne

Hasto gtéwne jest stosowane do ochrony prywatnych informagji, takich jak hasta do
witryn. Jesli utworzysz hasto gtéwne, Firefox bedzie prosic o podanie go, kiedy bedzie
potrzebowac danych chronionych tym hastem, raz na kazd3 sesje.

Aktualne hasto:

Wprowadz nowe hasto:

Woprowadz hasto ponownie:

Miernik jakosci hasta

Hasto giéwne nalezy zaf ietac. Jesli je zap isz, stracisz dostep do wszystkich

informacji nim chronionych.

Anulyj

Wprowadzamy hasto zatwierdzajac przyciskiem OK.
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Zmien haslo giéwne x

- - {pformadji, takich jak hasta do
Hasto zostalo zmienione M]ﬁ G Bodanie g0 Kiddy bedzie
| zd3 sesje.
/L, Haslo glowne zostato zmienione. ‘ o
:
Miernik jakosci hasta
[ — J

Hasto giéwne nalezy zapamietac. Jesli je zapomnisz, stracisz dostep do wszystkich
informacji nim chronionych.

OK Anuluj

Przy logowaniu do systemu portal pojawia si¢ okno do wpisania hasta, po wprowadzeniu

......

+ *x O A & O ° @

Po zainstalowaniu certyfikatu mozliwe jest zalogowanie si¢ do Portalu. W przegladarce
internetowej wybieramy stron¢ internetowa portalu: https://portal.knf.gov.pl Pojawia si¢ okno
do logowania:

) x sosne =
D04 E

& Cam v
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Wybieramy swojego uzytkownika i klikamy ,,OK”. Pojawi si¢ okno:

Klikamy ,,Zalogu;j”.
Przy pierwszym logowaniu do Portalu niezbedna jest akceptacja regulaminow.

24



